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Installation et Configuration - Windows
Server 2025

1. Présentation

Ce TP consiste a installer Windows Server 2025 sur une machine virtuelle, puis a réaliser sa configuration
initiale : réseau, mises a jour, nommage du serveur et paramétrage du pare-feu .

Contexte
« Formation : BTS SIO Atelier
¢ Module : Administration Systeme
o Auteur : Alexis De Jesus

¢ Environnement : VMware / VirtualBox + Windows Server 2025

2. Objectif

e Installer Windows Server 2025 sur une VM
« Configurer les ressources matérielles

o Paramétrer le réseau

o Effectuer les mises a jour

e Renommer le serveur

e Sécuriser le pare-feu

w

Environnement technique

« Hyperviseur : VMware Workstation

e OSinvité : Windows Server 2025 Datacenter
e Réseau : NAT (par défaut)

e RAM recommandée : =22 Go

« Stockage recommandeé : = 60 Go

4. Architecture

Machine physique
{
Hyperviseur (VMware)
i
Machine virtuelle
{
Windows Server 2025
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Partie | — Installation

5. Création de la machine virtuelle
1. Ouvrir VMware

2. Cliquer sur Create a New Virtual Machine

3. Sélectionner configuration personnalisée

Capture - Assistant création VM

New Virtual Machine Wizard X

vimware' Welcome to the New Virtual

WORKSTATION  Machine Wizard
PRO™

1 J What type of configuration do you want?

() Typical (recommended)

Create a Workstation 17,5 or later virtual
machine in a few easy steps.

O custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Cancel

5.1 Sélection de I'image ISO
¢ Choisir Installer disc image file (ISO)
o Sélectionner lI'image Windows Server

Capture - Sélection ISO Windows Server
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Mew Virtual Machine Wizard *
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available

O Installer discimage file (iso):

| C:Wsers\alexiDocuments \26 100, 1742, 240906-0331. ~ | Browse...

[ Windows Server 2025 detected.
This operating system will use Easy Install. (What's this?)

()1 will install the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back Cancel

5.2 Informations systéeme
« Version : Windows Server 2025 Datacenter
o Définir mot de passe administrateur

Capture - Configuration version et mot de passe

Easy Install Information
This is used to install Windows Server 2025,

Windows product key

Version of Windows to install

Windows Server 2025 Datacenter e

Personalize Windows

Full name: alexi
Password: T {optional)
Confirm: aee

[CJLog on automatically (requires a password)

Help < Back Cancel

5.3 Nom et processeur
o Définir le nom de la VM
« Configurer processeurs et cceurs

Capture -Nom VM + CPU
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New Virtual Machine Wizard X
Name the Virtual Machine
What name would you like to use for this virtual machine?

virtual machine name:

indows Server 2025

Location:

C:YUsers\alexi\DocumentsVirtual MachinesWindows Server 20: Browse...

The default location can be changed at Edit > Preferences.

< Back Cancel

L
. |
MNew Virtual Machine Wizard *
Processor Configuration
Specify the number of processars for this virtual machine.

Processors

Mumber of processors:

Mumber of cores per processor: | 1 i |

Total processor cores: 1

Help < Back Cancel
| |

5.4 Mémoire et réseau
e RAM =2 Go

¢ Réseau en NAT

Capture - Configuration RAM
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New Wirtual Machine Wizard x
Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?
Spedify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 ME.
128 GB Memory for this virtual machine: LR = MB
&1 GB -
32 GB <
18 GB
&GB W Maximum recommended memory:
4GB 27.9GB
268 4l «
1Ey M Recommended memory:
12 ME 2GB
256 MBE
128 ME
64 MB Guest OS recommended minimum:
32 ME 1GB
1 MB
&MB
4 ME
Help

< Back Cancel

Capture - Network Type NAT

Mew Virtual Machine Wizard x
Network Type
What type of network do you want to add?
Metwork connection
() Use bridaed networking
Give the guest operating system direct access to an external Ethernet
network. The guest must have its own IF address on the external network.
© Use network address translation (NAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.
(Z) Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer,
[:l Do not use a network connection
Help < Back Cancel
[hS |

5.5 Disque dur
e Type recommandé

¢ Taille =60 Go

o Stocker disque en un seul fichier

Capture - Configuration disque
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New Virtual Machine Wizard x

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GB): 0.0 =
Recommended size for Windows Server 2025: 60 GB

[ Allocate all disk space now.

Allocating the full capadity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the space
now, the virtual disk starts small and grows as you add data to it.

() store virtual disk as a single file
© split virtual disk into multiple fles

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Mext = ] Cancel

5.6 Installation systeme
Sélectionner le disque d'installation et démarrer.

Capture - Sélection disque installation

L] Programme d'installation de Windows Server E =1 @

Sélectionner I'emplacement d'installation de

Windows Server

% Refresh Load Driver

X Delete Partition om Format Partition Create Partition e Extend Partition

Nom Taile totale Espace libre Type
Partition 0 du disque 1 100.0 Mo 100.0 Mo Systéme
Partition 0 du disque 2 16.0 Mo 16.0 Mo MSR (réserve)
Partition 0 du disque 3 59.9 Go 59.8 Go Principale

&t Microsoft Support Legal US Suivant

Capture - Installation en cours
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Installation de Windows Server

Votre PC va redémarrer a plusieurs reprises. Cette opération peut prendre un certain temps.

v 11% effectué

Partie Il - Configuration de base

6. Configuration réseau
Par défaut :

o La VM est protégée via NAT

o Elle peut accéder a Internet

« Elle n'est pas directement accessible depuis I'extérieur

Capture - Gestionnaire de serveur
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[z Gestionnaire de serveur

Qutils Aide

Afficher

Gestionnaire de serveur * Tableau de bord

Tableau de bord

B Serveur local

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Tous les serveurs

e _ o Configurer ce serveur local
BE Services de fichiers et d... b =

DEMARRAGE
RAPIDE
2 Ajouter des rdles et des fonctionn
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES

Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Roles: 1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
Services de fichiers et -
1 B Serveur local
de stockage
Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances n Services
Résultats BPA Performances
Résultats BPA
- - 10:50
Q Rechercher L - e ~ B I;? @) 07/01/2026 $
[z Gestionnaire de serveur = a X

Outils ~ Afficher  Aide

Gestionnaire de serveur * Serveur local

PROPRIETES

Tableau de bord Pour WIN-GEVIPAVKA4T

.
Nom de l'ordinateur WIN-GEVIPAVKA4T Demiéres mises 3 jour installées Jamais

Tous las sarveurs

Groupe de travail WORKGROUP Windows Update Télécharger les mises & jour uniquem
B§ Services de fichiers et d... b Demigre recherche de mises 2 jour Jamais

Pare-feu Microsoft Defender Public : Actif Antivirus Microsoft Defender Protection en temps réel : activée

Gestion & distance Activé Commentaires et diagnostics Paramétres

Bureau 4 distance Désactivé Configuration de sécurité renforcée d'internet Explorer Actif

Association de cartes réseau Désactivé Fuseau horaire (UTC+01:00) Bruxelles, Copenhague,

Ethemnet0 Adresse IPv4 attribuée par DHCP, Compatible IPv6 1D de produit (Preduct ID) Non activé

Gestion Azure Arc
Accés S5H distant

Version du systéme d'exploitation Microsoft Window

Désactivé
Désactivé

rver 2025 Datacenter

Processeurs

Intel(R} Core(TM) i5-14400F

EVENEMENTS
Tous les événements | 12 au total

Veérifier :

e Adresse IP
* Masque
+ Passerelle

« DNS
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Filtrer » ® - ~
Nom duserveur  ID  Gravité Source Journal  Date et haure
WIN-GEVIPAVKAST 7030 Erreur Microsoft-Windows-Service Control Manager Systéme  07/01/2026 10:49:19 -
WIN-GEVIPAVKA4T 134 Avertissement Microsoft-Windows-Time-Service Systéme  07/01/2026 10:48:47
WIN-GEVIPAVKAST 10149 Microsoft-Windows-Windows Remote Management Systéme  07/01/2026 10:48:28
WIN-GEVIPAVKA4AT 134 Avertissement Microsoft-Windows-Time-Service Systéme 07/01/2026 10:47:48

- - 10:51

Q, Rechercher B = e ~ kg L7 07/01/2026 =



7. Mise a jour du serveur
1. Ouvrir Server Manager
2. Aller dans Local Server
3. Vérifier les mises a jour
4. Activer Windows Update automatique

Capture - Paramétres Windows Update

< Paramétres

Compte local

\
@  aei Windows Update
-

m Effectuez des mises a jour pour sécuriser votre appareil

Rechercher un paramétre & Vous n‘avez pas installé certaines mises & jour de sécurité impartantes sur votre rger o installer
w appareil. Veuillez garder votre appareil allumé et branché pour les installer. -
B Systeme
Mise a jour de |a sélection disjointe pour Micresoft Defender Antivirus — 2267602 Ko (version 1.443.541.0) — Téléchargement - 100%
Bluetooth et appareils e e T écharge %
@ Réseau et Internet y X . . X ,
h Outil de suppression de logiciels malveillants Windows »64 - v5.138 (KB830830) Téléchargement - 100%
# Personnalisation
2025-12 Correctif de sécurité (KB5072033) (26100.7462) Téléchargement - 0%
B Applications
. 2025-10 Mise & jour cumulative pour .NET Framework 3.5 pour et 4.8.1 pour Microsoft server operating system T
@ Comptes wersion 24H2 pour les systémes x64 (KB5066131) sk -
H t 1 N - 2 2
9 e Mise a jour pour Windows Security platform - KB5007651 (version 10.0.29429.1000) Téléchargement - 100%
K Accessibilité
J Confidentialité et sécurité Autres options
Windows Update ecevez les derniéres mises  jour dés qu'elles sont disponibles -
i It Re les d é i jour dé ‘el di bl
Soyez parmi les premiers  recevoir les demiéres mises & jour, corrections et améliorations non liées & la sécurité, au fureta  Désactivé (@

mesure de leur déplolement. En savoir plus

== Q Rechercher [ e F-= {:} ~ ¥ 7o) 07/01/12‘2325

8. Nommer le serveur
Importance :

* Ne pas utiliser le r6le comme nom

« Utiliser une convention cohérente (ex : SRVADNYO01)
Pour renommer :

e Cliquer sur le nom du serveur

* Modifier

o Redémarrer pour appliquer

Capture - Renommer serveur
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Gérer  Outils  Afficher  Aide

Proprités systeme
Paraméres systéme avancés Utlisation  distance
Nem de l'ardinateur Matéricl TACHES

_ Windows utiise les informations suivantes pour identier votre L GEVIPAVKAT
odinater surle résea

dhui & 10:57
er les mises 4 jour uniquem
d'hui 3 10:53

RKGROUP

= Desciption de

BR Ser  rordinateur I —
Par exemple : "Serveur de production IS” ou
"Serveur de gestion”

‘ry:gnﬁguupr\el de WINGEVIPAVKALT jc: Actif Protection en temps réel : activée
Groupe de travail WORKGROUP [ Paramétres

Configuration d ntemet Explorer A

:Sudreregmpﬁ Ec‘er«;r:;n:};:re gu! jmr;gd?’: :re domaine Modfier.. Fuseau horaire Bruxelles, Copenhague,
lsse IPu4 atiribuée par DHCP, Compatible IPv6 1D de produit (Product ID)
Jctivé
Jctivé

ntel(R) Core(TM) i5-14400F

2025 Datacenter

Arruer

Tous les événements | 15 au total TACHES ¥

Fittrer L ® - v
Nomduserveur  ID | Gravité Source Journal  Date et heure

IN-GEVIPAVKALT 23 Microsoft-Windows-AppModel Application 07/01/2026 10:49:36

WIN-GEVIPAVKAST 8198 Erreur Microsoft-Windows-Security-SPP Application 07/01/2026 10:49:24

WIN-GEVIPAVKAT 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme  07/01/2026 104922

WIN-GEVIPAVKAAT 7030 Erreur Microsoft-Windows-Sevice Control Manager Systéme  07/01/2026 10:49:19

. i - = ; i 1104
& racin E @R & m P = ol

9. Configuration TCP/IP
1. Accéder aux paramétres IPv4
2. Configurer :

e Adresse IP
¢ Masque
* Passerelle

« DNS

10. Configuration du Pare-feu
1. Accéder a Windows Defender Firewall
2. Activer les notifications en cas de blocage
3. Vérifier profils (privé, public, domaine)

Capture - Configuration pare-feu
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Sécurité Windows

@ Accueil
O Protection contre les virus et menaces

| () Pare-feu et protection du réseau

Contréle des applications et du
navigateur

D

Sécurité des appareils

D Historigue de protection

() Pare-feu et protection du réseau

Personnes et systémes pouvant accéder a vos réseaux.

Es Réseau avec domaine

Le pare-feu est active.

% Réseau privé

Le pare-feu est activé.

Modifier vos paramétres de
confidentialité

Affichez et modifiez les paramétres
de confidentialité de votre appareil
Windows Server 2025 Datacenter.

Parameétres de confidentialité
Tableau de berd de confidentialité

Déclaration de confidentialité

(3 Réseau public (actif)

Le pare-feu est activé.

Autoriser une application via le pare-feu

Utilitaire de résolution des problémes réseau et Internet
Paramétres de notification du pare-feu

Paramétres avancés

Restaurer les parameétres par défaut des pare-feux

& Paramétres

BB Q Rechercher L

u
o6
.[]"l
©
i
1@

1105
~ ot LI g B

Capture - Notifications pare-feu activées

Notifications de Pare-feu et protection réseau

M'avertir lorsque le pare-feu Microsoft Defender bloque une nouvelle
application

@D Active
Pare-feu du domaine
Pare-feu prive

Pare-feu public

11. Tests et validation
« Connexion administrateur fonctionnelle
* Réseau opérationnel
o Accés Internet validé
* Mise a jour active
« Nom du serveur modifié

o Pare-feu configuré

12. Difficultés rencontrées

Probléme Solution

Pas d'IP Veérifier configuration NAT
Mises a jour bloquées Veérifier connexion Internet
Nom non modifié Redémarrage obligatoire

Erreur réseau Veérifier configuration IPv4

Installation et Configuration - Windows Server 2025



13. Résultats

* Windows Server 2025 installé
« Configuration réseau sécurisée
« Mises a jour actives

o Pare-feu configuré

e Environnement prét pour réles futurs (AD, DNS, DHCP...)

14. Conclusion

Ce TP a permis d'installer et de sécuriser un environnement Windows Server 2025 dans une machine
virtuelle.

La configuration initiale (réseau, mises a jour, nommage et pare-feu) constitue une base essentielle avant
I'installation de services avancés tels qu'Active Directory, DNS ou DHCP .

Alexis DE JESUS - BTS SIO SLAM
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