
Connexion SSH avec MobaXterm

1. Présentation
Ce TP consiste à établir une connexion SSH vers une machine virtuelle Debian en utilisant le logiciel

MobaXterm sous Windows.

L’objectif est de configurer un serveur SSH sur la VM puis d’y accéder à distance via une session

sécurisée .

Contexte

Formation : BTS SIO

Module : Administration Système

Auteur : Alexis De Jesus

Environnement : Windows + VM Debian

2. Objectif

Télécharger et installer MobaXterm

Installer le serveur SSH sur la VM

Récupérer l’adresse IP de la machine

Configurer une session SSH

Se connecter à distance en toute sécurité

3. Environnement technique

OS client : Windows

OS serveur : Debian

Logiciel : MobaXterm (Home Edition – Portable)

Service : OpenSSH Server

Port utilisé : 22

4. Architecture
Connexion réseau :

Poste Windows → MobaXterm → SSH (port 22) → VM Debian

5. Installation et configuration

5.1 Téléchargement de MobaXterm

1. Accéder au site officiel MobaXterm
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https://mobaxterm.mobatek.net/


2. Cliquer sur Download Free

3. Télécharger la version Home Edition – Portable

Capture – Page téléchargement MobaXterm

Capture – Version Portable sélectionnée

5.2 Lancement du logiciel

Ouvrir MobaXterm

Cliquer sur Session

Capture – Interface principale MobaXterm
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5.3 Choix du type de session

Cliquer sur SSH

Capture – Fenêtre choix type de session

5.4 Installation du serveur SSH sur la VM

Sur Debian :

sudo apt install openssh-server
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Capture – Installation openssh-server

5.5 Récupération de l’adresse IP

ip a

Identifier l’adresse IP (exemple : 192.168.x.x)

Capture – Résultat commande ip a

5.6 Configuration de la session SSH
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Dans MobaXterm :

Remote Host → entrer l’adresse IP

Port : 22

Username : utilisateur Debian

Capture – Paramétrage Remote Host

5.7 Sécurisation de la session

Création d’un mot de passe maître pour protéger les sessions enregistrées.

Capture – Création mot de passe MobaXterm

6. Mise en service
Connexion via :
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Username

Mot de passe Debian

Capture – Terminal SSH connecté

Résultat : connexion SSH établie avec succès.

7. Tests et validation
Tests effectués :

Vérification installation openssh-server

Test ping entre machines

Connexion SSH réussie

Exécution de commandes à distance

8. Difficultés rencontrées

Problème Solution

Service SSH non démarré sudo systemctl start ssh

Mauvaise IP Vérification via ip a

Port bloqué Vérification firewall

Authentification refusée Vérification login/mot de passe

9. Résultats

Serveur SSH fonctionnel

Connexion distante sécurisée établie

Communication client-serveur validée

Accès distant à la VM réussi
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10. Compétences mobilisées

Administration Linux

Installation services réseau

Configuration SSH

Compréhension protocole sécurisé

Diagnostic réseau

11. Améliorations possibles

Mise en place authentification par clé SSH

Désactivation connexion root

Changement du port SSH

Configuration firewall (UFW)

Restriction par IP

12. Conclusion
Ce TP a permis de comprendre le fonctionnement du protocole SSH et la mise en place d’un accès distant

sécurisé à une machine Linux via MobaXterm.

Il constitue une base essentielle en administration système et en gestion des accès distants sécurisés .

Alexis DE JESUS - BTS SIO SLAM
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