
Installation de DVWA sur Kali Linux

1. Présentation
Installer, configurer et dépanner DVWA (Damn Vulnerable Web Application) sur Kali Linux afin de réaliser

des exercices de sécurité web.

Contexte

Cours / Formation : U7 Cybersécurité

Date : 03/03/2026

Type : Individuel

Durée : 2h

2. Pré-requis

Kali Linux à jour

Compte avec droits sudo

Connexion Internet

3. Installation des dépendances (LAMP)

Mise à jour et installation des paquets nécessaires :

sudo apt update && sudo apt install -y apache2 mariadb-server php php-mysqli php

-gd php-xml php-mbstring git

Activation des services :

sudo systemctl enable --now apache2 mariadb

Capture – Installation des dépendances
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4. Téléchargement et mise en place de DVWA
Se placer dans le dossier web :

cd /var/www/html

Cloner le dépôt :

sudo git clone https://github.com/digininja/DVWA.git

Modifier le propriétaire :

sudo chown -R www-data:www-data DVWA

Capture – Dossier DVWA créé
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5. Configuration initiale
Accéder au dossier config :

cd /var/www/html/DVWA/config

Copier le fichier :

sudo cp config.inc.php.dist config.inc.php

Modifier le fichier :

sudo nano config.inc.php

Vérifier les paramètres :

$_DVWA['db_server']   = '127.0.0.1';

$_DVWA['db_database'] = 'dvwa';

$_DVWA['db_user']     = 'dvwa';

$_DVWA['db_password'] = 'dvwa';

Capture – Fichier config.inc.php modifié

6. Création de la base de données
Connexion à MariaDB :
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sudo mysql -u root

Dans le shell MariaDB :

DROP DATABASE IF EXISTS dvwa;

DROP USER IF EXISTS 'dvwa'@'localhost';

CREATE DATABASE dvwa;

CREATE USER 'dvwa'@'localhost' IDENTIFIED BY 'dvwa';

GRANT ALL PRIVILEGES ON dvwa.* TO 'dvwa'@'localhost';

FLUSH PRIVILEGES;

EXIT;

Capture – Création base et utilisateur

(On saute l’import du schéma)
Remarque :

Dans cette version du TP, l’import manuel du fichier dvwa.sql  n’est pas nécessaire. L’initialisation de la

base se fait automatiquement via l’interface web.

7. Initialisation via l’interface DVWA

1. Ouvrir le navigateur
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2. Accéder à :

http://localhost/DVWA/

3. Cliquer sur Setup

4. Cliquer sur Create / Reset Database

Cela permet :

La création automatique des tables

L’initialisation complète de la base

Capture – Page Setup DVWA

Capture – Message de succès après Create / Reset Database
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8. Configuration PHP (uniquement si nécessaire pour le debug)
À utiliser seulement en cas d’erreur (page blanche / erreur PHP).

sudo sed -i "s/display_errors = .*/display_errors = On/" /etc/php/*/apache2/php.

ini

sudo sed -i "s/error_reporting = .*/error_reporting = E_ALL/" /etc/php/*/apache

2/php.ini

sudo systemctl restart apache2

Après le debug, remettre :

sudo sed -i "s/display_errors = .*/display_errors = Off/" /etc/php/*/apache2/ph

p.ini

sudo systemctl restart apache2

9. Vérification finale
Connexion à DVWA :

http://localhost/DVWA/

Identifiants :

admin

password

Capture – Dashboard DVWA fonctionnel

10. Résultat Final

Base créée

Pas d’import manuel
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Initialisation via Setup

Debug PHP seulement si problème

11. Compétences mobilisées

Virtualisation

Base de donnée

DVWA

12. Conclusion
Installation réussie de DVWA sur Kali Linux avec configuration complète du serveur Apache, de la base de

données MariaDB et des paramètres PHP nécessaires.
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